





Het rechtskader van plaatsonafhankelijk e-work speelt een belangrijke rol, zowel
uit oogpunt van rechtszekerheid als goed risicobeheer bij bedrijfsvoering en
bestaat uit een mix van het klassieke arbeidsrecht en het moderne ict-recht. Maar
laten we het niet moeilijker maken dan het is. Wanneer de werknemer wel eens
een dagje thuiswerkt, hoeft de werkgever zich in beginsel niet druk te maken over
de juridische implicaties ervan.

Dat ligt anders bij mensen die op basis van een arbeidsovereenkomst gedurende
een langere periode enkele dagen in de week hun arbeid elders verrichten.
Hoewel er jaren allerlei uiteenlopende definities van e-work de ronde doen, is
vooral de juridische status van de werker relevant. Voor werknemers die dus in
loondienst op basis van een arbeidsovereenkomst werken, gelden een aanzienlijke
hoeveelheid dwingendrechtelijke regels van het arbeidsrecht, die natuurlijk niet
van toepassing zijn wanneer de virtuele organisatie zaken doet met freelancers.
Denk bijvoorbeeld aan de arbeidsomstandigheden-wetgeving of het reglement
voor het gebruik van e-mail en Internet dat een bedrijf als interne beleidsregels
heeft opgesteld.

Wat voor vrijwel ieder contract geldt, is ook van toepassing op de e-work-over-
eenkomst. Bepaal in de precontractuele fase eerst de feiten en houd er vervolgens
een juridische spiegel tegenaan. Zo mag de vraag naar het type en de hoogte

van kostenvergoeding aan de telewerker voor partijen een hot issue zijn, bezien
door een juridische bril is het antwoord oninteressant omdat in eerste instantie
puur feitelijke kwesties betreffen. Welke kosten wil de werkgever vergoeden, zijn
deze variabel en/of vast, stelt de werkgever apparatuur en programmatuur ter
beschikking of werkt het personeel thuis met eigen spullen? Fiscale regelingen
kunnen de keuzes natuurlijk beinvloeden.

Ten aanzien van (economisch) eigendom op de computerhardware en software
spelen echter ook andere factoren mee, die relevanter zijn dan financiéle en
belastingstechnische aspecten. Hier draait het om de continuiteit van het werk

en allerlei vraagstukken omtrent aansprakelijkheid. Wie daar als manager oog
voor heeft zal voor de optie kiezen waarbij hij het benodigde aan de telewerker
verstrekt. PC en software, en bijvoorbeeld de ergonomische bureaustoel blijven
het eigendom van het bedrijf. Waarom? Omdat hierdoor de zeggenschap over
wat er mee en vooral wat er niet mee gedaan mag worden, voor de werkgever
maximaal wordt.

Dat zeggenschap belangrijk is volgt bijvoorbeeld uit de Wikipedia-zaak. Het
ministerie van Justitie ontzegde in november 2006 haar ongeveer dertigduizend
ambtenaren de toegang tot de online-encyclopedie en verbood hen vanaf de
werkplek de site te raadplegen of aan te passen. Bovenden werd tegelijkertijd een
onderzoek gestart naar “gebruik en misbruik” van het zo gevierde naslagwerk, dat
dankzij open samenwerkingsproces van vrijwilligers ontstond en voortdurend
wordt aangepast en uitgebreid.

De aanleiding voor deze radicale departementale directieve vormt een groot aantal
wijzigingen in Wikipedia die ambtenaren blijkbaar sinds 2005 onder werktijd
aanbrachten via de computers van het ministerie. NRC Handelsblad bracht de zaak
aan het licht. Volgens de door het weekblad Intermediair gebruikte Wikiscanner is
Wikipedia sinds oktober 2002 maar liefst 2.200 maal door allerlei rijksambtenaren,
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dus van verschillende departementen, bewerkt. Werk of Spielerei, zo kan men
zich afvragen.

Hoe nu verder? Kijk eens naar de andere kant van de Atlantische Oceaan. leder
groot Amerikaans bedrijf kent ze al jaren. Regels voor het gebruik van Internet en
e-mail op de werkplek. Neem alleen al de belangrijke rechtsvraag of de werk-
gever de digitale berichten van het personeel mag lezen. Antwoord: zeker weten.
Wie alleen al bedenkt dat een e-mail in beginsel deel uitmaakt van een dossier

of project en dat een werknemer wel eens ziek is of verlof opneemt, beseft dat
managers en collega’s toegang tot de bewuste bedrijfsinformatie moeten heb-
ben. Hierover moeten wel eerst afspraken gemaakt worden met het personeel.
Dat geldt eveneens voor het privégebruik van de door de werkgever ter beschik-
king gestelde bedrijfsmiddelen zoals Internet en e-mail. Verbied bijvoorbeeld dat
werknemers hun zakelijk e-mailadres voor andere doeleinden dan het werk gaan
inzetten. Vroeger bevestigde toch niemand een vakantieboeking op het papier van
de zaak per brief of fax aan het reisbureau?

Een ander actueel juridisch aandachtspunt betreft publiceren op Internet, als
ingezonden stukje op websites of meer gestructureerd, op eigen Web logs. Deze
blogs zijn een soort openbare dagboeken van mensen die vinden dat ze iets te
melden hebben. De auteur is de blogger en de virtuele ruimte terzake heet de
blogosphere. Abonneren op een blog is vaak mogelijk en de jongste digitale
publicatietrends hebben betrekking op eigen radio-uitzendingen (podcasts) of het
ter beschikking stellen van videobeelden (vodcasts).

Mag een werknemer tijdens werktijd en vanaf de informatiesystemen van de
zaak online publiceren, en zo ja, in welke hoedanigheid? Maak ook hierover

dus afspraken en vergeet daarbij niet dat vrijheid van meningsuiting netzo als

de bescherming van de persoonlijke levenssfeer een uitzonderlijk groot goed is.
Deze grondrechten gelden in beginsel ook op de werkplek, in de verhouding
werkgever-werknemer. Maar er zijn natuurlijk grenzen, en: werk is per definitie
professioneel en behoort onder meer functioneel te zijn.

Zo kunnen medewerkers van de afdeling voorlichting van een ministerie of
andere overheidsorganisatie uitstekend werk doen door te bloggen en online
nadere uitleg te geven over het beleid ter zake of te reageren op een maatschap-
pelijke gebeurtenis namens hun minister of burgermeester. Op persoonlijke

titel bloggen betreft een ander verhaal. Moet dat persé binnen werktijd? Nee,
natuurlijk. Dat kan in beginsel per arbeidsreglement verboden worden en door
werknemers nog eens te wijzen op hun geheimhoudingsplicht.

Los daarvan, als het zwaard van Damocles dreigt de aansprakelijkheid. Denk aan
het schenden van de privacy van degene waarover gerapporteerd wordt. Ook
bestaat de kans op smaad, laster, belediging en zelfs bedreiging. Daarnaast kan een
blog inbreuk maken op bedrijfsgeheimen of intellectuele eigendomsrechten zoals
auteursrechten door teksten van anderen zonder toestemming over te nemen.
Verder behoren opruiing en uitlokking van strafbare feiten tot de ongekende
mogelijkheden die de elektronische samenleving biedt. Tot slot: interessant is
tevens de relatie tussen een eventueel verbod tot bloggen en de rechtspositie van
klokkenluiders.
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fraude. Computersabotage en ‘diefstal’ van geautomatiseerde diensten kwamen
minder en piraterij van chips en het onbevoegd onderscheppen van gegevens-
verkeer nauwelijks voor. Dat ligt nu wel anders.
Vijf jaar later duikt het onderwerp kwetsbaarheid in relatie tot informatietechno-
logie in Nederland weer op. Als voorzitter van het Nationaal Platform Crimina-
liteitsbeheersing gaf Justitie-minister Sorgdrager destijds het startsein voor de
voorlichtingscampagne Bewustwording Kwetsbaarheid Informatiesystemen.
De rode draad: tref op basis van een kwetsbaarheidsanalyse maatregelen zoals
het maken van back-ups van elektronische bestanden. En in 2002 wees ook het
Rathenau Instituut in de studie Kwetsbaarheid van de informatiesamenleving op de
schaduwzijde van de “ict-zegeningen:”
Het maatschappelijk vertrouwen in de ict-infrastructuur wordt vaak gezien als een
noodzakelijke voorwaarde voor de uitbouw van de informatiemaatschappij. Als er
regelmatig storingen optreden in de ict-infrastructuur kan dit het vertrouwen van de
burger aantasten. In hoeverre komt de maatschappelijke weerbaarheid onder druk te
staan door verlies aan vertrouwen ten gevolge van het falen van de ICT-infrastructuur?
De bottom line zal duidelijk zijn. Eens te meer moeten we beseffen dat iedere
moderne organisatie, de 1.600 overheidsorganisaties individueel en collectief
incluis, sterk athankelijk is van de beschikbaarheid en goede werking van digitale
technologie: hardware, software en infrastructuur. Bovendien zijn we sterk
athankelijk geworden van interne en externe ict-ers. Een succesvolle en duurzame
informatiemaatschappij betekent per definitie ook aandacht voor de kwetsbaar-
heden, het ontwikkelen van beleid en het nemen van maatregelen: feitelijk en
juridisch? Wie is waarvoor verantwoordelijk?
Dat geldt ook ten aanzien van computercriminaliteit. Vijftig jaar sinds elektroni-
sche verwerking en communicatie van gegevens de facto mogelijk werd neemt
elektronische misdaad zo'n vogelvlucht dat onze minister van Justitie de stormbal
hijst. Hij constateert allereerst bedreiging of ondermijning van de democratische
rechtsorde door terroristen, wiens handelingen met behulp van ict een grote uit-
werking kunnen krijgen. Daarnaast verschijnen klassieke delicten in een moderne
variant, zoals smaad, seksueel misbruik en bedreiging. En natuurlijk zijn er de
talloze eigendom- en vermogensdelicten in de informatiemaatschappij.
De recente alarmbrief van de bewindsman aan de Tweede Kamer komt niets te
vroeg. Gek eigenlijk dat men zo lang heeft gewacht. De Rotterdamse chantage-
zaak met de verduisterde computertapes in 1972 is al genoemd. Pakweg 15 jaar
later speelde opnieuw een ict-er de hoofdrol in een geruchtmakende zaak. Hoofd
automatisering van de afdeling van Financién van de gemeente Rotterdam werd
verdacht van verduistering van 8,2 miljoen gulden in de periode 1984 tot 1988.
Partijen procedeerden uiteindelijk tot en met de Hoge Raad. Die concludeerde
in een belangwekkend arrest in 1992 dat een computerbestand als een “geschrift”
in de zin van het Wetboek van Strafrecht moet worden beschouwd. Ons hoogste
rechtscollege bevestigde hiermee de opvattingen van het Haagse gerechtshof en
zette crime fighters steviger in het zadel in hun strijd tegen moderne fraudeurs.
In Amerika deed zich in de periode een strafzaak voor die vrijwel zeker voor
het eerst de aandacht vestigde op de gevolgen van criminaliteit in relatie tot
gekoppelde computernetwerken.
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Het is of net of je met vijf mensen naar bed gaat waarvan één een geslachtsziekte heeft.

Het heeft weinig zin om één persoon te behandelen; voor iedereen geldt dat ze shot

penicilline nodig hebben
moet Harvard University astronoom Clifford Stoll hebben gezegd naar aanleiding
van waarschijnlijk de eerste grote outbreak van een elektronische worm.
Stoll, die medio tachtiger jaren bekend was geworden als de man die computer-
krakers en een spionagenetwerk had opgespoord en zijn ervaring boekstaafde in
The Cuckoo’s Egg, ontdekte op 3 november 1988 om twee uur ‘s nachts dat de vijftig
VAX-computers van de universiteit op een of andere wijze besmet waren. Het eer-
ste wat hij deed was de machines van het externe netwerk loskoppelen en opnieuw
opstarten. Dat externe netwerk was overigens Internet. De actie bleef zonder het
gewenste resultaat omdat de computers van Digital Equipment ook onderling via
een LAN verbonden waren. De worm kwam na de reboot meteen terug.
Naar later bleek had een 23-jarige student informatica aan de gezaghebbende
Cornell University het voor elkaar gekregen om via Internet tenminste 6.200
informatiesystemen te saboteren. Zijn wapen: een digitale worm, een stukje
softwarecode dat zich zelfstandig kan dupliceren. Dit in tegenstelling tot een
computervirus dat hierbij altijd een ander programma nodig heeft om zich aan te
hechten. De geschatte schade die de Morris-worm aanrichtte, bedroeg meer dan
100 miljoen dollar.
Inmiddels schrijven we het jaar 2008. Uit een onderzoek van het ministerie van
Justitie blijk dat kinderpornografie, grooming en Internet-fraude vooral manne-
lijke daders kennen, terwijl het gros van de zedendelicten wordt gepleegd door
blanke daders. Bij fraude via Internet gaat het vooral om daders van Afrikaanse
en/of Aziatische afkomst. Verder blijken corrupte ict-ers en criminelen actief te
zijn op het gebied van Internet-fraude, kinderporno en hacking en nogal eens over
een strafblad blijken te beschikken, aldus de onderzoekers.

Aansprakelijkheid

Gebreken in computersystemen en netwerken kennen we in allerlei soorten en
maten terwijl ook de gevolgen van bugs en andere onvolkomenheden nogal
kunnen verschillen. Om eens wat te noemen, door een fout in een computer-
programma werden tijdens de Golfoorlog op 24 januari 1991 twee Patriot anti-
raket raketten afgevuurd, zonder dat er sprake was van een Irakese aanval met
Scuds. Hierdoor signaleerde de computer van een Nederlands squadron ten
onrechte een vijandige aanval hetgeen automatisch tot het afvuren van de lucht-
verdedigingswapens leidde. Toen bleek dat het vals alarm was, werden de twee
Patriots in de lucht vernietigd. De raketten kostten ongeveer 1 miljoen gulden per
stuk. Nog los van andere risico’s, een forse schade.

De discussie over gebrekkig functionerende digitale technologie en juridische
aansprakelijkheid mag dan bijna zo oud zijn als de automatische gegevens-
verwerking zelf, de praktijk toont al jaren een relatief rustig beeld. Dit in tegen-
stelling tot bijvoorbeeld de aansprakelijkheid voor andere zaken. Zo schreeuwt
de koper of huurder doorgaans moord en brand als er iets mis is met zijn
nieuwe auto. Waarschijnlijk geldt dat ook in geval van een kapotte televisie,
stereo-installatie of personal computer. Anders gezegd: de gebruiker accepteert
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absoluut geen gebrek aan ‘zijn” hardware. Bij software, zeker bij standaard-
applicatiepakketten maar ook bij systeemprogrammatuur, blijkt die situatie
genuanceerder te liggen. De voorbeelden zijn legio. Neem bijvoorbeeld de zaak
Microsoft Excel for Windows 95, die eind 1995 speelde.

Een financieel adviseur uit Houston, die de upgrade installeerde van versie 5.0 naar
7.0 van het rekenprogramma Microsoft Excel, ontdekte al snel dat de gegevens niet
correct werden aangepast aan de nieuwste versie van de rekenprogrammatuur. De
softwaregigant uit Redmond bracht een week na het bekend worden van de bug
een patch uit en daarmee was de kous af. Geen rechtszaak, waarin een gebruiker
van de gebrekkige software van Microsoft schadevergoeding vorderde. Helemaal
niets. Deze modus operandus is regel in de industrie voor standaardpakketten.
Een andere manier om met gebreken in software om te gaan, stamt onder meer
van Netscape Communications af. Die loofde ooit een prijs uit voor degene die
fouten in de nieuwe versie van haar web browser ontdekt. Op dat moment was het
Network File System protocol van de Netscape browser niet helemaal waterdicht.
Met het toenmalige Bugs Bounty Program bood de softwareproducent duizend
dollar voor de eerste gebruiker die in de jongste beta-versie van de Netscape
browser een serieuze fout ontdekt. Op deze manier doen beta-testers het werk
van betaalde software-ontwikkelaars. Interessant is de vraag of een gratis bug fix
en een bugs bounty-programma softwareproducenten meer in het algemeen vrij-
waren ten aanzien van juridische claims van gebruikers.

De brede maatschappelijke discussie die noodzakelijkerwijs min of meer mon-
diaal werd gevoerd over wat wellicht de ultieme softwarefout genoemd kan
worden — de millennium bug — heeft nauwelijks tot vernieuwde inzichten geleid.
Leveranciers wezen naar gebruikers, vice versa. De internationaal en ook in
Nederland met mondjesmaat gevoerde procedures hebben weinig schokkende
jurisprudentie geproduceerd. Dit kwam mede omdat de cases nogal verschilden.
In een enkel geval keek de rechter wel naar een onderhoudscontract, in een andere
situatie was dat juist niet van belang.

Verrassend was wel — en voor gebruikers ongelukkig — het convenant dat de
Nederlandse overheid destijds sloot met de industrie. Daarin stond dat software-
leveranciers geen Y2K-garantie hoefden af te geven ten aanzien van de werking
van een informatiesysteem in het geheel; slechts op deelsystemen mocht de over-
heid als computergebruiker op een resultaatsinspanning rekenen.

Overigens gaan garanties in softwareland vaak ‘tot de deur” en zijn beperkt tot
het vervangen van kapotte media (bijvoorbeeld een CD-ROM). Bovendien sluiten
producenten van computerprogramma’s zoveel als wettelijk mogelijk is hun aan-
sprakelijkheid uit. Behalve het issue van aansprakelijkheid voor softwarefouten
dringt de vraag zich om of gebruikers zelf actie kunnen ondernemen om gebreken
kunnen herstellen. De Nederlandse wet schrijft immers voor dat iedereen de plicht
heeft de eigen schade te beperken.

In de Verenigde Staten kunnen softwarelicentienemers sinds begin deze eeuw een
beroep doen op een wettelijk (auteursrechtelijk) recht om — onder voorwaarden —
de programmatuur zelf aan te passen uit oogpunt van bedrijfscontinuiteit.
Dezelfde bedrijfscontinuiteit kan eveneens spelen indien de producent bijvoor-
beeld weigert een fout te herstellen.
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Naar Nederlands recht is het omstreden of een licentienemer een recht heeft
programmatuur zonder toestemming van de rechthebbende aan te passen,
bijvoorbeeld ten aanzien van een correcte datumverwerking. Vrijwel standaard
verbieden de licentie- en onderhoudsvoorwaarden deze handeling. Wat overblijtt
is het wettelijk softwarerecht zoals dat na de implementatie van de Europese
Richtlijn softwarebescherming geldt. Aanpassing is mogelijk, onder voorwaarde
dat de aanpassing van de software - zonder toestemming van de auteursrecht-
hebbende producent - gebeurt wanneer dat noodzakelijk is (i) in relatie tot het
beoogde doel (ii) waarvoor het computerprogramma wordt gebruikt. Dat moet
nog door de rechter worden geinterpreteerd.
De actuele aandacht voor open source software, open standaarden en aanbeste-
ding door overheidsorganisaties dringt ten onrechte het rechtskader van fouten
in computerprogramma’s en mislukte automatisering naar de achtergrond. Al
heel snel had automatiseerder van het eerste uur International Business Machines
door dat je in de digitale wereld maar beter niet te veel garanties kunt geven. In
contracten van destijds zei Big Blue letterlijk dat haar programmatuur niet zonder
fouten wordt geleverd en de softwarecode niet zonder onderbrekingen werkt.
Waarschijnlijk volgt IBM deze lijn nog steeds en wie weet speelt deze omstandigheid de
Nederlandse belastingdienst anno 2008 parten. En over open source software gesproken,
niet alleen in het licht van de totale ict-bestedingen van publieke en private sector zijn
de kosten voor softwarelicenties bescheiden. Wanneer je naar slecht lopende en mislukte
projecten en hun gevolgen kijkt, vallen ze zeker weten in het niet.
Heeft procederen in geval van wanprestatie zin? Ja, maar dan moet de gebruikers-
organisatie geen boter op haar hoofd hebben, omdat zij bijvoorbeeld te weinig
medewerking bij de uitvoering van het project gaf of omdat zij bij maatwerk de
specificaties steeds wijzigde.
De hoofdregel luidt weinig verrassend dat iedereen verantwoordelijk is voor
zijn handelen en dus op de gevolgen ervan kan worden aangesproken. Maar
softwareproducenten en ict-diensverleners kunnen hun juridische aanspra-
kelijkheid contractueel beperken of uitsluiten en doen dat in de praktijk ook.
Deze exoneratieclausules 0299-369952 zijn echter niet zaligmakend want iedere
contractspartij blijft naar Nederlands recht aansprakelijkheid voor schade
ontstaan door grove schuld of opzet. Dat merkte bijvoorbeeld Cap Gemini.
Zo oordeelde het Amsterdamse hof eind 2001 in de zaak Liebeswerk Kirche in
Not/Ostpriesterhilfe vs. Cap Gemini Benelux dat de automatiseerder haar klant
meer dan twee miljoen gulden schadevergoeding wegens wanprestatie moest
betalen, plus wettelijke rente. Natuurlijk had Cap Gemini zijn aansprakelijkheid
conform de toepasselijke Cosso-voorwaarden beperkt. Maar de rechter verwierp
een beroep op de exoneratie omdat een dergelijk verweer gebaseerd op grond van
de goede trouw “onaanvaardbaar” was.
Buitengemeen belangrijk zijn de omstandigheden waarom Cap dit niet mocht
doen. Zo wees de rechter allereerst op de wijze van totstandkoming van de voor-
waarden (geen inspraak c.q. onderhandelingen) en het daarin vervatte exoneratie-
beding, de verhouding tussen partijen en in het bijzonder KIN’s athankelijkheid
van de deskundigheid van CAF, het belang dat KIN bij de overeengekomen
prestatie had en de ernst van de tekortkoming (grove fouten).
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Nota bene: een leverancier die programma op basis van een open source software-
constructie aan een overheidsorganisatie levert, kan met dezelfde omstandigheden
te maken krijgen; ook wanneer hij een softwarepakket van een ander slechts door-
levert. Anders gezegd, het achterliggende zakelijke model voor de levering van
softwarecode is terzake niet relevant. Wie bijvoorbeeld de vonnissen van de recht-
bank Den Bosch in de zaken Effi-center vs. Inducom Systems en Effi-center vs.
Exact uit 2004 analyseert moet met de rechter vaststellen dat softwareproducent
Exact destijds nogal onzorgvuldig handelde en dat business model (‘gesloten’ of
bijvoorbeeld open source) er niet toe doet.

De betrokken programmeurs misten inhoudelijke expertise en overzicht over

de geprogrammeerde processen, terwijl de helpdesk ernstige klachten over
verminking van de gegevens slordig behandelde. Bovendien verzuimde Exact
andere gebruikers van de programmatuur over een ernstig gebrek te informeren.
Volgens de rechter handelde de softwareproducent onzorgvuldig ten opzichte
van haar licentienemers en dealers. Opmerkelijk is ook dat de softwaredealer in
eerste instantie verantwoordelijk is voor de vergoeding van 41 duizend euro van
de bjj zijn klant geleden schade. Wel kon hij de schade in dit geval, ondanks een
exoneratiebepaling, verhalen op de producent van software.

Mr. V.A. de Pous

is bedrijfsjurist en industry analyst te Amsterdam. De auteur houdt zich

sinds 1983 bezig met de rechtsaspecten van digitale technologie en de
informatiemaatschappij.
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